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LECTOR

1. Ledelsens udtalelse

Medfglgende beskrivelse er udarbejdet til brug for kunder, der har anvendt Lector ApS’ softwarelgsninger, og deres
revisorer, som har en tilstraekkelig forstaelse til at overveje beskrivelsen sammen med anden information, herunder
information om kontroller, som kunder selv har anvendt, ved vurdering af risiciene for vaesentlig fejlinformation i den
enkelte kundes regnskab.

Lector ApS bekraefter, at:
a) Den medfglgende beskrivelse, i afsnit 2, giver en retvisende beskrivelse af de generelle kontroller i tilknytning

til Lector ApS’ softwarelgsninger, der er anvendt af kunder i perioden 1. juni 2023 — 31. maj 2024. Kriterierne
for denne udtalelse var, at den medfglgende beskrivelse:

(i) redegegr for, hvordan systemet var udformet og implementeret, herunder redeggr for:
. De typer af ydelser, der er leveret, nar det er relevant
o de processer i bade it- og manuelle systemer, der er anvendt til at igangsaette, registrere,

behandle og om ngdvendigt korrigere transaktionerne samt overfgre disse til de rapporter,
der er udarbejdet til kunder

o relevante kontrolmal og kontroller, udformet til at na disse mal

. kontroller, som vi med henvisning til systemets udformning har forudsat ville vaere imple-
menteret af brugervirksomheder, og som, hvis det er ngdvendigt for at nad de kontrolmal,
der er anfgrt i beskrivelsen, er identificeret i beskrivelsen sammen med de specifikke kon-
trolmal, som vi ikke selv kan na

o andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssystem og
kommunikation, kontrolaktiviteter og overvagningskontroller, som har varet relevante for
behandlingen og rapporteringen af kunders transaktioner

(ii) indeholder relevante oplysninger om a&ndringer i serviceleverandgrens system, foretaget i perioden
fra 1. juni 2023 til 31. maj 2024

(iii) ikke udelader eller forvansker oplysninger, der er relevante for omfanget af det beskrevne system,
under hensyntagen til at beskrivelsen er udarbejdet for at opfylde de almindelige behov hos kunder
og deres revisorer og derfor ikke kan omfatte ethvert aspekt ved systemet, som kunder matte anse
for at veere vigtigt efter dennes seaerlige forhold

b) De kontroller, der knytter sig til de kontrolmal, der er anfgrt i medfglgende beskrivelse, var hensigtsmaessigt
udformet og fungerede effektivt i hele perioden 1. juni 2023 til 31. maj 2024. Kriterierne anvendt for at give
denne udtalelse var, at:

(i) De risici, der truede opnaelsen af de kontrolmal, der er anfgrt i beskrivelsen, var identificeret, og

(ii) De identificerede kontroller ville, hvis udfgrt som beskrevet, give hgj grad af sikkerhed for, at de
pageeldende risici ikke forhindrede opnaelsen af de anfgrte kontrolmal, og

(iii) kontrollerne var anvendt konsistent, som udformet, herunder at manuelle kontroller blev udfgrt af
personer med passende kompetence og befgjelser i perioden fra 1. juni 2023 til 31. maj 2024.

Charlottenlund, 26. juli 2024
Lector ApS

Tue Villum Sgrensen
Adm. direktor
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2. Lector ApS beskrivelse af generelle IT-kontroller for levering af drifts-
ydelser til kunder

Om Lector

Lector er en innovativ IT-konsulent-, projekt- og produktvirksomhed, som transformerer viden om Software og domae-
ner til kundevaerdi.

Vores medarbejdere tager ansvar for kundens forretningsmaessige mal og for deres kolleger via gkonomisk baeredygtige
Igsninger.

Vi udfordrer ”status quo” ved Igbende at stille spgrgsmal - hos vores kunder og hos os selv.
Lector bygger pa tre forretningsomrader

e  Sags- og Dokumenthandtering, med produkterne TeamShare og ESS

e Toldhandtering med produktet Logistics Trading Services, LTS

e Konsulentarbejde, hvor Lector leverer feerdige software projekter eller ressourcer til kunder. Vi leverer her IT
konsulenter pa tekniske platforme som .NET, Java, Oracle, SQL Server og tilhgrende IT-arkitektur, og organisa-
toriske konsulenter inden for projektledelse og Scrum/SAFe.

Pa produkterne TeamShare, ESS og LTS leverer Lector produktudvikling, support af produkterne, konsulentydelser ved
implementering/til integrationer og kan levere hosting af de leverede installationer. Hvor TeamShare og ESS kan leveres
som on-premise lgsning eller som enten private eller public cloud SaaS Igsninger, leveres LTS udelukkende som SaaS.

Nar Lector leverer cloud SaaS udgaver af TeamShare og ESS, handteres dette via servere og services i Microsoft Azure
West-Europe, og ved at bruge kundernes egne Office 365 SharePoint Online platform, i det datacenter de har valg.
Microsoft Azure leverer servere, netveerk, hypervisor, storage, backup, monitorering, mv. Azure revideres og leverer
rapportering i form af arlig opdateret SOC Il rapport.

Private cloud SaaS udgaver af produkterne TeamShare og ESS kan som option leveres fra et dansk hostingcenter, i sam-
arbejde med vores underleverandgr Kimo Consulting Aps. Kimo Consulting er ansvarlig for den fysiske sikkerhed, hard-
ware, netvaerk, backup, hypervisor og storage. Kimo Consulting revideres og leverer rapportering arligt ift. ISAE 3000 og
ISAE 3402.

Lector varetager alt drift af vores LTS Saa$S produkt for alle kunder. Dette drives pa servere i Amazon AWS. AWS star her
for servere, netvaerk, hypervisor og storage. AWS revideres og leverer rapportering i form af arlig opdateret SOC Il rap-
port.

It-informationssikkerhedspolitikker og organisering af informationssikkerhed

For at sikre sammenhang mellem arbejdet med it-sikkerhed og organisationen er der oprettet et it-sikkerhedsudvalg.
It-sikkerhedsudvalget er repraesenteret af medarbejdere fra den gverste ledelse, samt driftsmedarbejdere. It-sikker-
hedsudvalget refererer direkte til direktionen i Lector. Udvalget er normgivende og fastsaetter pa grundlag af den ved-
tagne it-sikkerhedspolitik de principper og retningslinjer, der skal sikre malopfyldelsen. Udvalget behandler alle it-sik-
kerhedsspgrgsmal af principiel karakter.

Lectors it-sikkerhedspolitik er udarbejdet med afsaet i ISO 27001-standarden, og udvalget foretager en arlig vurdering
af denne it-sikkerhedspolitik samt de tilknyttede retningslinjer — herunder at disse lever op til de eksterne forpligtelser
udtrykt i lovgivning og kontrakter/aftaler. Udvalget vurderer samtidig, om der er behov for fornyet risikovurdering. Sik-
kerhedshaendelser rapporteres til medlemmer af it-sikkerhedsradet, hvor disse behandles.

Nar it-sikkerhedspolitikken, it-sikkerhedshandbogen og beredskabsplanerne opdateres, kommunikeres dette til medar-
bejdere, hvorigennem medarbejderne derefter kan orientere sig. Hvis medarbejdere bliver opmaerksomme pa fejl og
mangler, sker tilbagemelding til it-sikkerhedskoordinatoren, der sgrger for relevante rettelser.
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Alle medarbejdere i Lector er blevet undervist i persondatasikkerhed, og ledelsen tager Igbende temaer og emner op
over for medarbejderne for at styrke processer og forretningsgange og for at understgtte medarbejdernes it-awareness.

Medarbejdersikkerhed

Lector har udarbejdet procedurer for rekruttering og fratraedelse af medarbejdere samt retningslinjer for kompetence-
udvikling og instruktion af medarbejdere, der behandler personoplysninger og IT-awareness, herunder gennemfgrelse
af Igbende oplysning til medarbejdere.

Gennem interne procedurer for ansaettelse sikrer Lector sig dels en screening af medarbejdere, dels en aktiv tavsheds-
klausul. Desuden holdes medarbejdere ajour med de relevante sikkerhedskrav og pligter.

Styring af aktiver

Lector har indfgrt politikker og procedurer, der sikrer, at der fgres en fortegnelse over IT-aktiver og data. Fortegnelsen
opdateres regelmaessigt og kontrolleres under den arlige gennemgang af politikker og procedurer.

Adgangsstyring

Lector har indfgrt procedurer, der sikrer brugeroprettelser, eendringer og sletning, og at adgang til systemer og data er
beskyttet af et autorisationssystem. Brugere oprettes med unik brugeridentifikation og to-faktorgodkendelse (pass-
word), og brugeridentifikation anvendes ved tildeling af adgang til ressourcer og systemer. Al tildeling af rettigheder i
systemer sker ud fra et arbejdsbetinget behov. For at sikre, at ingen har faet uautoriseret adgang i Lector og hos Lector’s
kunder, foretages arligt stikprgvekontrol til gennemgang af rettighedsgrupperne. Procedurer og kontroller understgtter
processen for oprettelse, eendring og nedlaeggelse af brugere og tildeling af rettigheder samt gennemgang heraf. Ud-
formning af krav til blandt andet lzengde, kompleksitet, Igbende udskiftning og historik af password samt lukning af
brugerkonto efter forgeeves adgangsforsgg fglger best practise for en sikker logisk adgangskontrol. Der er udformet
tekniske foranstaltninger, der understgtter disse krav.

Risikostyring

Ledelsen i Lector er ansvarlig for, at der ivaerksaettes alle de initiativer, der imgdegar det trusselsbillede, som Lector til
enhver tid star over for, sa indfgrte sikkerhedsforanstaltninger og kontroller er passende, og risikoen for brud pa per-
sondatasikkerheden reduceres til et passende niveau.

e Der gennemfgres kvartalsvis en risikoanalyse for at klarlaegge risici.

e Alle medarbejdere i Lector er blevet undervist i persondatasikkerhed, og ledelsen tager Ipbende temaer og
emner op over for medarbejderne for at styrke processer og forretningsgange og for at understgtte medarbej-
dernes it-awareness.

e Lector har en operationel risikostyring der sikrer, at der i det daglige arbejde bade er fokus pa at identificere
operationelle fejl og risici, og at der reageres og sattes ind pa de omrader, der kan minimere risici til et accep-
tabelt niveau.

Der foretages saledes Igbende vurdering af, hvilke sikkerhedsniveauer der er passende i Lector og hos kunderne. | vur-
deringen tages der hensyn til risici i forhold til personoplysningers haendelige eller ulovlige tilintetggrelse, tab eller aen-
dring, eller uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitteret, opbevaret eller pa
anden made behandlet.

Kryptering

Der anvendes kryptering pa al ekstern kommunikation til og fra datacentreret. Der anvendes enten VPN eller SSL.

Driftssikkerhed

Tilgeengeligheden af systemer og data sikres gennem en fortsat drift i tilfaelde af mulige forstyrrelser. Dette sikres bl.a.
gennem kontroller, der er forebyggende, detektive og korrigerende. Kontrollerne ligger inden for fysiske kontroller,
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procedurekontroller, tekniske kontroller og lovmaessigt styrede kontroller. Disse kontroller deekker bl.a. over fglgende:
autentifikation, antivirus, firewall, incident management, monitorering, backup og beredskabsplaner.

De fysiske datacentre leveret via Microsoft Azure, Amazon AWS, eller Kimo Consulting, varetager fysisk sikkerhed, i form
af 1ase, brandslukningsudstyr, ngdstrgmsudstyr, mv.

Der er indarbejdet adgangsstyring for handtering og godkendelse af brugerid’er. Der er fastlagte passwordpolitikker for
autentifikation og to-faktor-autentifikation, som er udmgntet i standarder.

Kundens data sikres, ved at struktureringen af netvaerket opbygges af VLANSs, sa de enkelte kunder kun kan tilga deres
eget netvaerk.

Systemer overvages automatisk via de vaerktgjer som Microsoft og Amazon stiller til radighed som en del af deres drifts-
center Igsninger. For systemer, der ikke kan monitoreres automatisk, er der etableret fastlagte manuelle driftsrutiner
og backuprutiner. Ved fejl eskaleres disse til den ansvarlige.

Al trafik mellem internettet og netvaerk kontrolleres af firewall. Adgang ude fra via porte i firewallen er begraenset mest
muligt, og adgangsrettigheder tildeles via konkrete porte til specifikke segmenter.

Alle arbejdsstationer og servere er beskyttet mod virus og malware. Der sker en lgbende automatisk opdatering og
tilpasning af antivirusprogrammer og andre beskyttelsessystemer i forhold til det aktuelle trusselsniveau, og der er opsat
en Igbende overvagning af disse systemer.

Lector har procedurer, der sikrer, at systemer og data sikkerhedskopieres (backup) for at imgdega tab af data eller tab
af tilgaengelighed ved nedbrud. Sikkerhedskopier opbevares pa alternativ lokation. Sikkerhedskopier er beskyttet med
fysiske og logiske sikkerhedsforanstaltninger, der forhindrer, at data kommer uvedkommende i hande. Der tjekkes pa
alle hverdage rapporter for sikkerhedskopiering.

Styring af informationssikkerhedsnedbrud

Lector besidder en IT-beredskabsplan, som sikrer, at systemer internt og hos kunder genetableres hurtigst muligt i til-
feelde af en haendelse, og at omfanget af skader begraenses mest muligt. Beredskabsplanen opdateres arligt. Sikkerhaen-
delser dokumenteres. Lector har indfgrt procedure for handtering af haendelser og underretning om sikkerhedsbrud til
kunder.

Support og Kommunikation

Der ydes support pa alle produkter, der er udviklet af Lector.
| forbindelse med eventuelle sikkerhedshaendelser kontaktes bergrte kunder sa hurtigt som muligt pr. telefon.

Nar politikker og procedurer/SOP (standard operating procedures) opdateres, kommunikeres dette til medarbejdere.
For den helt centrale IT Sikkerhedspolitik, underskriver medarbejderen at denne er laest, forstaet og fglges. Politikker
og proceduren er tilgaengelige i vores egen interne instans af vores eget TeamShare produkt, hvor medarbejderne altid
kan orientere sig. Hvis medarbejdere bliver opmaerksomme pa fejl og mangler, sker tilbagemelding til den it-sikkerheds-
ansvarlige, der sgrger for relevante rettelser.

Vedligehold af systemer

Lector udfgrer patch management pa systemer i datacentrene. Formalet er at sikre, at der sker sikkerhedsopdatering
af kritiske systemer. Det galder bade systemer, som benyttes internt, og systemer, som benyttes af eksterne kunder
(kundesystemer)

Lector har en fast procedure for patchning af Windows og Linus servere og tilhgrende standard programmel, der patches
hver maned med seneste patch niveau fra Microsoft. Dette sker i et fastsat service-vindue som fremgar af den SLA der
er indgaet med kunden.

Opdatering og patchning af Lectors systemer, TeamShare, ESS og LTS, sker dette nar der er relevante opdateringer og i
aftale med kunden. Dette sker i et fastsat service-vindue som fremgar af den SLA der er indgaet med kunden.
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Sikkerhedshaendelser

Hvis der konstateres en sikkerhedshzaendelse, adviseres de bergrte kunder sa hurtigt som muligt, og samtidigt tages der
skridt til at sikre data og systemer. Efterfglgende udarbejdes en "root cause analysis"-rapport til kunden, for sa vidt
muligt at sikre at haendelsen ikke kan optraede igen.

Alle sikkerhedshaendelser rapporteres til it-sikkerhedsudvalget og dermed til ledelsen.

Leverandgrforhold

Lector har outsourcet hardwaredrift og det virtuelle applikationslag til eksterne leverandgrer. Hos leverandgrerne er
serverrummene sikret mod miljgmaessige trusler som brand, vandindtrangning, fugt, overophedning, strgmudfald og
overspanding. Systemer til miljgmaessig sikring af driftsfaciliteter er serviceret og vedligeholdt Igbende efter de respek-
tive leverandgrers forskrifter.

Lector indhenter SOC 2 eller ISAE-erklaering fra disse leverandgrer.

Komplementerende kontroller hos de dataansvarlige
Som led i levering af ydelserne er der kontroller, som forudsaettes implementeret af de dataansvarlige, og som er vae-
sentlige for at opna de kontrolmal, der er anfgrt i beskrivelsen. Dette omfatter blandt andet at den dataansvarlige

e Sikrer, at personoplysninger er ajourfgrte

e Sikrer, at instruksen er lovlig set i forhold til den til enhver tid geeldende persondataretlige regulering
e Sikrer, at instruksen er hensigtsmaessig, set i forhold til databehandleraftalen og hovedydelsen

e Sikre, at den dataansvarliges brugere er ajourfgrte
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3. Uafhaengig revisors erkleering med sikkerhed om beskrivelsen af kon-
troller og deres udformning

Til ledelsen hos Lector ApS, kunder og disses revisorer

Omfang

Vi har faet som opgave at afgive erkleering om Lector ApS’s beskrivelse i afsnit 2 af it-kontroller for perioden 1. juni
2023 til 31. maj 2024 og om udformningen og funktionen af de kontroller, der knytter sig til de kontrolmal, som er
anfgrt i beskrivelsen.

Vores konklusion udtrykkes med hgj grad af sikkerhed.

Erkleeringen er afgivet efter den partielle metode, hvilket betyder, at denne erklzaering ikke omfatter kontrolmal og
tilknyttede kontroller hos Lector ApS’ underleverandgrer og underdatabehandlere. Brugen af underleverandgrer er
naermere oplistet i databehandleraftaler med kunderne.

Lector ApS’ ansvar

Lector ApS er ansvarlig for udarbejdelsen af beskrivelsen og tilhgrende udtalelse i afsnit 1, herunder fuldstandighe-
den, ngjagtigheden og maden, hvorpa beskrivelsen og udtalelsen er prasenteret; for leveringen af de ydelser, beskri-
velsen omfatter, for at anfgre kontrolmalene samt for at udforme, implementere og effektivt udfgre kontroller for at
opna de anfgrte kontrolmal.

Revisors uafhaengighed og kvalitetsstyring

Vi har overholdt kravene til uafhaengighed og andre etiske krav i International Ethics Standards Board for Accountants’
internationale retningslinjer for revisorers etiske adfzaerd (IESBA Code), der bygger pa de grundlaeggende principper
om integritet, objektivitet, faglig kompetence og forngden omhu, fortrolighed og professionel adfaerd.

Inforevision er underlagt international standard om kvalitetsstyring, ISQC 1, og anvender og opretholder saledes et
omfattende kvalitetsstyringssystem, herunder dokumenterede politikker og procedurer vedrgrende overholdelse af
etiske krav, faglige standarder og krav ifglge lov og @vrig regulering.

Revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om Lector ApS’s beskrivelse samt om ud-
formningen og funktionen af kontroller, der knytter sig til de kontrolmal, der er anfgrt i denne beskrivelse. Vi har
udfgrt vores arbejde i overensstemmelse med ISAE 3402, Erklaeringer med sikkerhed om kontroller hos en serviceleve-
randgr, som er udstedt af IAASB. Denne standard kraever, at vi planlaegger og udfgrer vores handlinger for at opna hgj
grad af sikkerhed for, om beskrivelsen i alle vaesentlige henseender er retvisende, og om kontrollerne i alle vaesentlige
henseender er hensigtsmaessigt udformet og fungerer effektivt.

En erkleeringsopgave med sikkerhed om at afgive erkleering om beskrivelsen, udformningen og funktionaliteten af
kontroller hos en serviceleverandgr omfatter udfgrelse af handlinger for at opna bevis for oplysningerne i servicele-
verandgrens beskrivelse af sit system samt for kontrollernes udformning og funktionalitet. De valgte handlinger af-
haenger af serviceleverandgrens revisors vurdering, herunder vurderingen af risiciene for, at beskrivelsen ikke er ret-
visende, og at kontrollerne ikke er hensigtsmaessigt udformet eller ikke fungerer effektivt. Vores handlinger har om-
fattet test af funktionaliteten af sddanne kontroller, som vi anser for ngdvendige for at give hgj grad af sikkerhed for,
at de kontrolmal, der er anfgrt i beskrivelsen, blev ndet. En erkleeringsopgave med sikkerhed af denne type omfatter
endvidere vurdering af den samlede praesentation af beskrivelsen, hensigtsmaessigheden af de heri anfgrte mal samt
hensigtsmaessigheden af de kriterier, som serviceleverandgren har specificeret og beskrevet.

Det er vores opfattelse, at det opndede bevis er tilstraekkeligt og egnet til at danne grundlag for vores konklusion.
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Begraensninger i kontroller hos en dataansvarlig

Lector ApS’s beskrivelse er udarbejdet for at opfylde de almindelige behov hos kunder og deres revisorer og omfatter
derfor ikke ngdvendigvis alle de aspekter ved systemet, som kunder matte anse for vigtige efter deres saerlige forhold.
Endvidere vil kontroller hos en serviceleverandgr som fglge af deres art muligvis ikke forhindre eller opdage alle fejl
eller udeladelser ved behandlingen eller rapporteringen af transaktioner. Herudover er fremskrivningen af enhver
vurdering af funktionaliteten til fremtidige perioder undergivet risikoen for, at kontroller hos en serviceleverandgr kan
blive utilstraekkelig eller svigte.

Konklusion
Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erklaering. De kriterier, vi har

anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i ledelsens udtalelse i afsnit 1. Det er
vores opfattelse,

(a) at beskrivelsen af Lector ApS’ softwarelgsninger, saledes som de var udformet og implementeret i perioden
1. juni 2023 til 31. maj 2024, i alle veesentlige henseender er retvisende, og

(b) at kontrollerne, som knytter sig til de kontrolmal, der er anfgrt i beskrivelsen, i alle vaesentlige henseender
var hensigtsmaessigt udformet i hele perioden fra 1. juni 2023 til 31. maj 2024, og

(c) at de testede kontroller, som var de kontroller, der var ngdvendige for at give hgj grad af sikkerhed for, at
kontrolmalene i beskrivelsen blev naet i alle vaesentlige henseender, har fungeret effektivt i perioden 1. juni
2023 til 31. maj 2024.

Beskrivelse af test af kontroller

De specifikke kontroller, der blev testet, samt arten, den tidsmaessige placering og resultater af disse test fremgar af afsnit
4.

Tiltaenkte brugere og formal

Denne erklzaering og beskrivelsen af test af kontroller i afsnit 4 er udelukkende tiltaenkt kunder og disses revisorer, som
har en tilstraekkelig forstaelse til at overveje den sammen med anden information, herunder information om kunders
egne kontroller, nar de vurderer risiciene for veesentlige fejlinformationer i kunders regnskab.

Sgborg, 26. juli 2024

inforevision
statsautoriseret revisionsaktieselskab

John Richardt Sgbjaerg Simon Okkels
statsautoriseret revisor Partner, Lead IT-auditor (CISA)
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4. Kontrolmal, kontroller, test og resultat heraf

4.1 Formal og omfang
Vores arbejde er udfgrt i overensstemmelse med ISAE 3000, Andre erkleeringer med sikkerhed end revision eller review af
historiske finansielle oplysninger.

Den fglgende oversigt er udformet for at skabe en forstaelse for effektiviteten af de kontroller, som Lector ApS har imple-
menteret. Vores test af funktionaliteten har omfattet de kontroller, som vi har vurderet ngdvendige for at kunne opna en
hgj grad af sikkerhed for, at de anfgrte kontrolmal har veeret opnaet i perioden 1. juni 2023 til 31. maj 2024.

Vi har saledes ikke ngdvendigvis testet alle de kontroller, som Lector ApS har naevnt i beskrivelsen i afsnit 2.

Denne erklaering er afgivet efter den partielle metode, og omfatter ikke kontrolmal og tilknyttede kontroller hos Lector
ApS’ underleverandgrer og underdatabehandlere.

Kontroller udfgrt hos Lector ApS’ kunder er herudover ikke omfattet af vores erklaering, idet kundernes egne revisorer ma
foretage denne gennemgang og vurdering.

4.2 Udfgrte testhandlinger
Test af kontrollernes design, implementering og operationelle effektivitet er foretaget via fglgende metoder:

Overordnet beskrivelse

Forespgrgsel Forespgrgsel til passende personale hos Lector ApS er udfgrt for alle vae-
sentlige kontrolaktiviteter.

Forespgrgsler er udfgrt for blandt andet at opna viden og yderligere oplys-
ninger om indfgrte politikker og procedurer, herunder hvordan kontrolak-
tiviteterne udfgres. Endvidere for at fa bekrzftet beviser for politikker,
procedurer og kontroller.

Inspektion Gennemgang og stillingtagen til politikker, procedurer og dokumentation,
som indeholder information om udfgrelse af kontrollen. Det omfatter gen-
nemlasning og stillingtagen til rapporter og anden dokumentation for at
vurdere, om specifikke kontroller er designet, sa de kan forventes at blive
effektive, hvis de implementeres. Endvidere vurderes det, om kontroller
overvages og kontrolleres tilstraekkeligt og med passende intervaller.

Observation Observation af kontrollens udfgrelse.

Genudfgrelse af kontrol Den relevante kontrol er genudfgrt med henblik pa at verificere, at kon-
trollen fungerer som forventet

Beskrivelse og resultat af vores test af de testede kontroller fremgar af de efterfglgende skemaer. | det omfang vi har
konstateret vaesentlige svagheder i kontrolmiljget eller afvigelser herfra, har vi anfgrt dette.

8 inforevision &
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4 Risikovurdering

Kontrolmal 4.1 (Retningslinjer for risikovurderinger)

Virksomheden har en procedure for udarbejdelse af risikovurdering og der er udarbejdet en
aktuel og godkendt risikoanalyse, ligesom der udarbejdes planer for handtering af risici.
Nr. Lector ApS kontrolaktivitet Revisors udfgrte test Resultat af revisors test

4.1 Der foreligger skriftlige procedurer, Vi har forespurgt ledelsen om en Vi har ikke konstateret afvigel-
som indeholder krav om, at der skal  skriftlig procedure for risikovurdering. ser.
udarbejdes risikovurdering.

Vi har forespurgt ledelsen om den ak-
Risikovurderingen skal udarbejdes mi- tuelle risikoanalyse.
nimum arligt og godkendes af ledel-
sen. Vi har inspiceret, at der findes en ak-
tuel risikoanalyse, denne har vaeret
Risikovurderingen skal indeholde pla- gennemgaet i Informationssikker-
ner for handtering af risici. hedsudvalget, og ledelsen har god-
kendt risikoanalysen.

Vi har inspiceret at der foreligger pla-
ner for handtering af risici.

5 Informationssikkerhedspolitikker

Kontrolmal 5.1 (Retningslinjer for styring af informationssikkerhed)

At give retningslinjer for og understgtte informationssikkerheden i overensstemmelse med for-
retningsmaessige krav og relevante love og forskrifter.
Nr. Lector ApS kontrolaktivitet Revisors udfgrte test Resultat af revisors test

5.1 Sikkerhedspolitikker skal vaere doku- Vi har forespurgt ledelsen om seneste Vi har ikke konstateret afvigel-
menteret og vedligeholdes ved gen-  sikkerhedspolitik. ser.
nemgang mindst en gang arligt.
Vi har inspiceret, at der forefindes en
Sikkerhedspolitikken skal veere god-  sikkerhedspolitik og ledelsen har god-
kendt af ledelsen. kendt sikkerhedspolitikken.

Sikkerhedspolitikken er gjort tilgeen- Vi har inspiceret, at sikkerhedspolitik-
gelig for medarbejdere f.eks. via int-  ken er let tilgaengelig for medarbej-

ranettet. derne.
Politikkerne for informationssikker- Vi har inspiceret at sikkerhedspolitik-
hed skal gennemgas med planlagte ken som minimum er revurderet én

mellemrum eller i tilfeelde af vaesent-  gang arligt.
lige @endringer for at sikre deres fort-

satte egnethed, tilstreekkelighed og
resultatrelaterede effektivitet.
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6 Organisering af informationssikkerhed

Kontrolmal 6.1 (Intern organisering)

At etablere et ledelsesmaessigt grundlag for at kunne igangsaette og styre implementeringen og
driften af informationssikkerhed i organisationen.

Nr.
6.1

Lector ApS kontrolaktivitet

Det organisatoriske ansvar for infor-
mationssikkerhed er dokumenteret
og implementeret.

Modstridende funktioner og ansvars-
omrader skal adskilles for at ned-
saette muligheden for uautoriseret el-
ler utilsigtet anvendelse, zndring el-
ler misbrug af organisationens akti-
ver.

Der skal opretholdes passende kon-
takt med relevante myndigheder.

Der skal opretholdes passende kon-
takt med saerlige interessegrupper el-
ler andre faglige sikkerhedsfora og
faglige organisationer.

Informationssikkerhed skal anvendes
ved projektstyring.

Revisors udfgrte test

Vi har forespurgt ledelsen om de or-
ganisatoriske roller og ansvar, der
geelder i forbindelse med styring af in-
formationssikkerheden.

Vi har inspiceret, at det organisatori-
ske ansvar for informationssikkerhed
er dokumenteret og implementeret
via udvalgte referater fra mgdeaktivi-
teter.

Vi har inspiceret at forhold omkring
funktionsadskillelse er vurderet og til-
straekkeligt implementeret hvor mu-
ligt.

Vi har inspiceret at der er uddelege-
ret ansvar for kontakt med relevante
myndigheder.

Vi har forespurgt hvordan der opret-
holdes kontakt med szerlige interes-

segrupper.

Vi har forespurgt ledelsen om ret-
ningslinjerne for projektledelse.

10

Resultat af revisors test

Vi har ikke konstateret afvigel-
ser.
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Kontrolmal 6.2 (Mobilt udstyr og fjernarbejdspladser)

At sikre fjernarbejdspladser og brugen af mobilt udstyr.

Nr.
6.2

Lector ApS kontrolaktivitet
Der er udarbejdet politikker og ret-

ningslinjer for brugen af mobile enhe-

der.

Der er udarbejdet politikker og ret-
ningslinjer for fjern- og hjemmear-
bejdspladser.

7 Personalesikkerhed

Revisors udfgrte test

Vi har forespurgt ledelsen om politik-
ker og retningslinjer for medarbejde-
res brug af mobile enheder.

Vi har inspiceret, at der er udarbejdet
politikker og retningslinjer for brugen
af mobile enheder herunder medar-
bejders eget udstyr (BYOD).

Vi har forespurgt ledelsen om politik-
ker og retningslinjer for medarbejde-
res brug af hjemmearbejdsplad-
ser/fiernarbejdspladser.

Vi har inspiceret, at der er udarbejdet
politikker og retningslinjer for hjem-
mearbejde.

Vi har inspiceret VPN opszaetning til
fiernopkobling til internt netvaerk.

Resultat af revisors test

Vi har ikke konstateret afvigel-

ser.

Kontrolmal 7.1 (Fgr anszettelsen)

At sikre, at medarbejdere og kontrahenter forstar deres ansvarsomrader og er egnede til de
roller, de er tiltaenkt.
Nr.
7.1

Lector ApS kontrolaktivitet

Efterprgvning af alle jobkandidaters
baggrund skal udfgres i overensstem-
melse med relevante love, forskrifter
og etiske regler og skal sta i forhold til
de forretningsmaessige krav, klassifi-
kationen af den information, der gi-
ves adgang til, og de relevante risici.

Kontrakter med medarbejdere og
kontrahenter skal beskrive de pageel-
dendes og organisationens ansvar for
informationssikkerhed.

Revisors udfgrte test

Vi har forespurgt ledelsen om proce-
durerne for rekruttering af medarbej-
dere.

Vi har inspiceret, at der foretages
screening af nyanszettelser.

Vi har inspiceret, at ansaettelsesvilka-
rene indeholder beskrivelser af an-
svar i forbindelse med informations-
sikkerhed.

Vi har inspiceret at der underskrives
en fortrolighedsaftale.

Vi har inspiceret at ansggere i rekrut-
teringsforlgbet introduceres for ret-
ningslinjerne for informationssikker-
hed.

11

Resultat af revisors test

Vi har ikke konstateret afvigel-

ser.
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Kontrolmal 7.2 (Under ansaettelsen)

At sikre, at medarbejdere og kontrahenter er bevidste om og lever op til deres informationssik-

kerhedsansvar.
Nr. Lector ApS kontrolaktivitet Revisors udfgrte test
7.2 Ledelsen skal kraeve, at alle medar- Vi har forespurgt ledelsen til beskri-

bejdere og kontrahenter opretholder velsen af kravene til ledere i forhold
informationssikkerhed i overensstem- til opretholdelse af ansvar for infor-
melse med organisationens fastlagte = mationssikkerheden.
politikker og procedurer.
Vi har inspiceret, at ledelsesforhol-
Medarbejdere skal Igbende informe-  dene er velbeskrevne, og der forefin-
res og gennemga awarenestraning des let tilgeengelige og opdaterede
for at sikre forstdelsen for deres an-  organisationsdiagrammer.
svar og rolle, saledes, at de kan op-
fylde deres informationssikkerheds- Vi har inspiceret, at der har vaeret
ansvar. gennemfgrt relevant uddannelse og
awarenestraening.

Kontrolmal 7.3 (Ansattelsesforholdets ophgr eller &endring)

Resultat af revisors test

Vi har ikke konstateret afvigel-
ser.

At beskytte organisationens interesser som led i ansaettelsesforholdets andring eller ophgr.

Nr. Lector ApS kontrolaktivitet Revisors udfgrte test

7.3 Informationssikkerhedsansvar og -for- Vi har forespurgt ledelsen om de pro-
pligtelser, som geaelder efter ansaettel- cedurer/kontrolaktiviteter, der udfg-
sens ophgr eller &@ndring, skal define- res i forbindelse med ansattelsesop-
res og kommunikeres til medarbejde- hgr.
ren eller kontrahenten og handhae-
ves. Vi har inspiceret, at der findes en pro-

ces til sikring af tilbagelevering af vae-
sentlige aktiver i forbindelse med fra-
treedelse, og suspendering af bruger-
rettigheder eller lign.

Vi har inspiceret at brugerrettigheder
vurderes i forbindelse med en vee-
sentlig endring i ansaettelsesforhol-
det.

Vi har foretaget stikprgvekontrol for
dokumentation for udfgrelsen.

12

Resultat af revisors test

Vi er blevet oplyst at der ikke
har veeret eksempler pa aen-
dringer i medarbejderes posi-
tion som har kraevet en revur-
dering af adgangsrettigheder.

Vi har ikke konstateret afvigel-
ser.
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8 Styring af aktiver

Kontrolmal 8.1 (Ansvar for aktiver)

At identificere organisationens aktiver og definere passende ansvarsomrader til beskyttelse
heraf.

Nr.
8.1

Lector ApS kontrolaktivitet

Aktiver i relation til information og in-
formationsbehandlingsfaciliteter skal
identificeres, og der skal udarbejdes
og vedligeholdes en fortegnelse over
disse aktiver.

Der skal udpeges en ejer i organisatio-
nen for hvert aktiv.

Regler for accepteret brug af informa-
tion og aktiver i relation til informa-
tion og informationsbehandlingsfacili-
teter skal identificeres, dokumenteres
og implementeres.

Alle medarbejdere og eksterne bru-
gere skal aflevere alle organisations-
aktiver, der er i deres besiddelse, nar
deres ansaettelse, kontrakt eller aftale
ophgrer.

Kontrolmal 8.3 (Mediehandtering)

Revisors udfgrte test

Vi har forespurgt ledelsen om de pro-
cedurer/kontrolaktiviteter, der udfg-
res i forbindelse med identifikation af
informationsaktiver.

Vi har stikprgvevis inspiceret forteg-
nelsen over kritiske informationsakti-
ver.

Vi har inspiceret, at det organisatori-
ske ansvar for informationsaktiver er
dokumenteret og implementeret, og
at der er placeret ejerskab i forhold til
ansvar for den tilhgrende informati-
onssikkerhed.

Vi har forespurgt ledelsen om proce-
durerne vedr. accepteret brug af akti-
ver.

Vi har inspiceret et udvalg af fratree-
delser og paset kvitteringer for tilba-
gelevering af udleverede aktiver.

Resultat af revisors test

Vi har ikke konstateret afvigel-
ser.

At forhindre uautoriseret offentligggrelse, ®@ndring, fijernelse eller destruktion af information
lagret pa medier.

Nr.
8.3

Lector ApS kontrolaktivitet

Der skal implementeres procedurer til
styring af baerbare medier i overens-
stemmelse med det klassifikationssy-
stem, som organisationen har vedta-
get.

Medier skal bortskaffes pa forsvarlig
vis, nar der ikke laengere er brug for
dem, i overensstemmelse med for-
melle procedurer.

Medier der indeholder information,
skal beskyttes mod uautoriseret ad-
gang, misbrug eller gdelaeggelse un-
der transport.

Revisors udfgrte test

Vi har forespurgt ledelsen om de pro-
cedurer/kontrolaktiviteter, der udfg-
res i forbindelse med styring af baer-
bare medier.

Vi har inspiceret, at der findes en pro-
cedure til sikker bortskaffelse af infor-
mationsbaerende medier.

Vi har forespurgt eksempler pa udfgrt

bortskaffelse af informationsbaerende
medie.

13

Resultat af revisors test

Vi har faet oplyst, at der ikke
har veeret eksempler pa bort-
skaffelse af databzerende me-
dier i perioden.

Vi har ikke konstateret afvigel-
ser.
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9 Adgangsstyring

Kontrolmal 9.1 (Forretningsmaessige krav til adgangsstyring)

At begraense adgangen til information og informationsbehandlingsfaciliteter.

Nr.
9.1

Lector ApS kontrolaktivitet

En politik for adgangsstyring skal fast-
legges, dokumenteres og gennemgas
pa grundlag af forretnings- og infor-
mationssikkerhedskrav.

Brugere skal kun have adgang til de
netveerk og netvaerkstjenester, som
de specifikt er autoriseret til at be-
nytte.

Revisors udfgrte test

Vi har inspiceret politikken for ad-
gangsstyring, herunder om denne er
opdateret og godkendt.

Vi har inspiceret, at der er etableret
en procedure for tildeling af adgang
til netvaerk og netveerkstjenester.

Vi har inspiceret et udvalg af brugere
med henblik pa at konstatere, at de
kun har adgang til netvaerkstjenester,
der er tildelt pa baggrund af et ar-
bejdsrelateret behov.

14

Resultat af revisors test

Vi har ikke konstateret afvigel-
ser.
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Kontrolmal 9.2 (Administration af brugeradgange)

At sikre adgang for autoriserede brugere og forhindre uautoriseret adgang til systemer og tje-
nester

Nr.
9.2

Lector ApS kontrolaktivitet

Alle brugere skal veere registeret med
et unikt bruger-id, og deres rettighe-

der til netveerk og systemer skal vaere
i overensstemmelse med virksomhe-

dens politikker.

Endvidere sikres det, at rettigheder
begraenses mest muligt, er betinget af
et arbejdsrelateret behov, er god-
kendt og oprettet korrekt i syste-
merne.

Administratorkonti kontrolleres med
jeevne mellemrum for at sikre syste-
mets integritet.

Tildeling af hemmelig autentifikati-
onsinformation skal styres ved hjzlp
af formel administrationsproces

Aktivejere skal med jaevne mellem-
rum gennemga brugernes adgangs-
rettigheder.

Alle medarbejderes og eksterne bru-
geres adgangsrettigheder til informa-
tion og informationsbehandlingsfacili-
teter skal inddrages, nar deres ansaet-
telsesforhold, kontrakt eller aftale op-
hgrer, eller skal tilpasses efter en &n-
dring.

Revisors udfgrte test

Vi har forespurgt ledelsen om de pro-
cedurer/kontrolaktiviteter, der udfg-
res i forbindelse med brugeradmini-
stration.

Vi har stikprgvevis indhentet oversig-
ter over brugerkonti pa systemer og
netvaerk.

Vi har stikprgvevis udvalgt nye bru-
gere og inspiceret, at anmodning om
adgang fra disse var dokumenteret og
godkendt i overensstemmelse med
relevant sikkerhedspolitik.

Vi har forespurgt ledelsen om proce-
durerne for hemmelig autentifikati-
onsinformation.

Vi har inspiceret et udvalg af bruger-
review rapporter, herunder de kon-
klusioner der er foretaget.

Vi har stikprgvevis sammenholdt
oversigten over ophgrte brugere med
oversigten over aktuelle brugerkonti
og inspiceret, at brugerkonti var de-
aktiveret eller slettet.

15

Resultat af revisors test

Vi har ikke konstateret afvigel-

ser.
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Kontrolmal 9.3 (Brugernes ansvar)

At gore brugere ansvarlige for at sikre deres autentifikationsinformation

Nr.
9.3

Lector ApS kontrolaktivitet

Det skal veere et krav, at brugerne fgl-
ger organisationens praksis ved an-
vendelse af hemmelig autentifikati-
onsinformation.

Adgange til systemer, netveaerk, data-
baser og datafiler, er beskyttet med
password.

Der er opsat kvalitetskrav til pass-
word, saledes at der kraeves en mini-
mumslaengde, kompleksitet og ud-
Igbstid ligesom passwordopsaetninger
medfgrer, at password ikke kan gen-
bruges.

Endvidere bliver brugeren deaktiveret
ved gentagne fejlagtige forsgg pa lo-
gin.

Revisors udfgrte test
Vi har inspiceret passwordpolitikken.

Vi har forespurgt ledelsen om de pro-
cedurer/kontrolaktiviteter, der udfg-
res i forbindelse med passwordadmi-
nistration.

Vi har inspiceret password-settings i
serverinfrastruktur, og databaser ved
inspektion af konfigurationsudtraek.

Vi har forespurgt om der udfgres test
af "weak password", og paset doku-
mentation herfor.

Kontrolmal 9.4 (Styring af system- og applikationsadgang)

At forhindre uautoriseret adgang til systemer og applikationer

Nr.
9.4

Lector ApS kontrolaktivitet

Adgang til information og applikati-
onssystemers funktioner skal be-
graenses i overensstemmelse med po-
litikken for adgangsstyring.

Adgang til systemer og applikationer
styres af en procedure for sikker log-
on.

Systemer til administration af ad-
gangskoder skal veere interaktive og
skal sikre adgangskoder med god kva-
litet.

Brugen af systemer, der kan omga sy-
stem- og applikationskontroller, skal
begraenses og styres effektivt.

Adgang til kildekoder til programmer
skal begraenses.

Revisors udfgrte test

Vi har forespurgt ledelsen om de pro-
cedurer/kontrolaktiviteter, der udfg-
res i forbindelse med retningslinjerne
for begraensning af adgang til infor-
mation.

Vi har inspiceret at der er implemen-
teret en procedure for sikker log-on.

Vi har forespurgt ledelsen om anven-
delsen af systemer til administration
af adgangskoder.

Vi har forespurgt ledelsen om anven-
delsen af privilegerede systempro-

grammer.

Vi har forespurgt ledelsen om ret-
ningslinjerne for adgang til kildekode.

16

Resultat af revisors test

Vi har ikke konstateret afvigel-
ser.

Resultat af revisors test

Vi har ikke konstateret afvigel-
ser.
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10 Kryptografi

Kontrolmal 10.1 (Kryptografiske kontroller)

At sikre korrekt og effektiv brug af kryptografi for at beskytte informationers fortrolighed, au-

tenticitet og/eller integritet.
Nr. Lector ApS kontrolaktivitet

10.1 Der er udarbejdet og implementeret
en politik for anvendelse af krypto-
grafi til beskyttelse af information.

Der er udarbejdet og implementeret
en politik for anvendelse og beskyt-

telse af samt levetid for krypterings-
nggler gennem hele deres livscyklus.

Revisors udfgrte test Resultat af revisors test

Vi har forespurgt til politik for anven- Vi har ikke konstateret afvigel-
delse af kryptering, og vi har stikprg-  ser.
vevis inspiceret brugen af kryptografi.

Vi har inspiceret politikken for admi-
nistration af nggler, der understgtter
virksomhedens brug af kryptografiske
teknikker. Vi har inspiceret, at der er
dokumentation for, at de anvendte
teknikker er anvendt som beskrevet.

11 Fysisk sikring og milj@sikring

Kontrolmal 11.1 (Sikre omrader)

At forhindre uautoriseret fysisk adgang til samt beskadigelse og forstyrrelse af organisationens
information og informationsbehandlingsfaciliteter.

Nr. Lector ApS kontrolaktivitet

11.1 Der er defineret og anvendes perime-
tersikring til at beskytte omrader, der
indeholder enten fglsomme eller kri-
tiske informationer og informations-
behandlingsfaciliteter.

Personer uden autorisation, som har
behov for adgang til lokaler, vil altid
have ledsaget adgang af en person
med gyldig adgang.

Adgang til kontorer og gvrige lokaler
kraever gyldig nggle og adgangskode
udenfor normal arbejdstid (17:30 -
7:00).

Revisors udfgrte test Resultat af revisors test

Vi har stikprgvevis inspiceret, at der Vi har ikke konstateret afvigel-
er implementeret perimetersikring af  ser.

lokaler og bygninger i overensstem-

melse med beskrivelserne.

Vi har forespurgt ledelsen om de pro-
cedurer/kontrolaktiviteter, der udfg-
res i forbindelse med fysisk adgangs-
kontrol for lokaler og bygninger.

Vi har inspiceret procedurerne vedr.
besgg fra geester.
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Kontrolmal 11.2 (Udstyr)

At undga tab, skade, tyveri, eller kompromittering af aktiver og driftsafbrydelse i organisatio-
nen.

Nr. Lector ApS kontrolaktivitet

11.2 Der er reaktiv overvagning af data-
center infrastrukturen.

Udstyr er beskyttet mod strgmsvigt
og andre forstyrrelser som fglge af
svigt af understgttende forsyning.

Kabler til elektricitet og telekommu-
nikation, som baerer data eller under-
stgtter informationstjenester, er be-
skyttet mod aflytning, interferens og
skader.

Udstyr vedligeholdes regelmaessigt
via eftersyn og afprgvninger, for sik-
ring af fortsat tilgeengelighed og kor-
rekt funktion.

Udstyr, information og software fjer-
nes ikke fra organisationen uden for-
udgaende tilladelse.

Der er er etableret "clean desk po-
licy".

Revisors udfgrte test Resultat af revisors test

Vi har forespurgt ledelsen om de pro- Vi har ikke konstateret afvigel-
cedurer/kontrolaktiviteter, der udfg-  ser.

res samt de sikkerhedsforanstaltnin-

ger der er etableret i forbindelse med

indretningen af eget serverrum.

Vi har inspiceret retningslinjerne for
sikker bortskaffelse af udstyr med
lagringsmedier.

Vi har inspiceret retningslinjerne for
brugernes ansvar for udstyr uden op-
syn.
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12 Driftssikkerhed

Kontrolmal 12.1 (Driftsprocedurer og ansvarsomrader)

At sikre korrekt og sikker drift af informationsbehandlingsfaciliteter.

Nr. Lector ApS kontrolaktivitet

12.1 Der skal veere tilfredsstillende proce-
durer og forretningsgange for opret-
holdelse af driften. Herunder findes
overvagning, registrering af haendel-
ser og opfglgning pa disse.

Nye systemer og vaesentlige opgrade-
ringer bliver testet, herunder bruger-
accepttest af kvalificerede medarbej-
dere og dokumenteres og godkendes
fgr implementering i produktionsmil-
joet.

Der udfgres endvidere efterfglgende
verifikation af implementeringer.

Problemer identificeret under udvik-
ling og implementering af nye syste-
mer og vaesentlige opdateringer bli-
ver |gst tilfredsstillende.

Zndringer er underlagt konfigurati-
onsstyring.

Ngdaendringer af systemer og net-
veerk uden om den normale forret-
ningsgang bliver testet og godkendt
efterfglgende.

Anvendelsen af ressourcer skal styres
og tilpasses, og der skal foretages
fremskrivninger af fremtidige kapaci-
tetskrav for at sikre, at systemerne
fungerer som kraevet.

Der er implementeret politikker og
procedurer til sikring af funktionsad-
skillelse i virksomheden.

Disse politikker og procedurer omfat-
ter krav til at:

¢ Ansvar og aktiviteter for udvikling,
test og produktion er adskilte

e Administratorer med ansvar for
produktion har ikke adgang til appli-
kationer og transaktioner.

Revisors udfgrte test Resultat af revisors test

Vi har forespurgt ledelsen om alle re- Vi har ikke konstateret afvigel-
levante driftsprocedurer er dokumen- ser.
teret.

| forbindelse med revisionen af de en-
kelte driftsomrader har vi kontrolle-
ret, at der foreligger dokumenterede
procedurer, samt at der stikprgvevis
er overensstemmelse mellem doku-
mentationen og de handlinger som
faktisk udfgres.

Vi har stikprgvevis inspiceret aen-
dringsgnsker for fglgende:

e Dokumenteret test af eendringer,
herunder godkendelse.

» Godkendelse skal vaere opnaet fgr
implementering.

* Mundtlig ledelsesmaessig godken-
delse anses for tilstraekkelig ved ngd-
2&ndringer, men skal dokumenteres
efterfglgende

¢ Dokumenteret plan for tilbagerul-
ning, hvor relevant.

Vi har inspiceret brugere med admini-
strative rettigheder til verificering af,
at adgange er begrundet i et arbejds-
betinget behov og ikke kompromitte-
rer funktionsadskillelsen.
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Kontrolmal 12.2 (Beskyttelse mod malware)

At sikre, at information og informationsbehandlingsfaciliteter er beskyttet mod malware.

Nr. Lector ApS kontrolaktivitet
12.2 Der er installeret centralt overvaget

antivirus pa workstations og laptops.

Disse funktioners databaser opdate-
res regelmaessigt og kan ikke modifi-
ceres af de enkelte medarbejdere.

Kontrolmal 12.3 (Backup)

At beskytte mod tab af data.

Revisors udfgrte test

Vi har forespurgt ledelsen om de pro-
cedurer/kontrolaktiviteter, der udfg-
res i forbindelse med malwarebeskyt-
telse.

Vi har inspiceret tilstedevaerelsen af
antivirusprogrammer pa workstations
og laptops.

Resultat af revisors test

Vi har ikke konstateret afvigel-

ser.

Nr. Lector ApS kontrolaktivitet

12.3 Det sikres, at der foretages lgbende
backup af relevante komponenter i
infrastrukturen.

Revisors udfgrte test

Vi har forespurgt ledelsen om de pro-
cedurer/kontrolaktiviteter, der udfg-
res i forbindelse med backup.

Vi har stikprgvevis inspiceret backup-
procedurer til bekraeftelse af, at de er
formelt dokumenteret.

Vi har stikprgvevis inspiceret backup-
logs vedrgrende backups til bekraef-
telse af, at backups er gennemfgrt
succesfuldt, alternativt, at der foreta-
ges afhjaelpning i tilfeelde af mislyk-
kede backups.

Vi har stikprgvevis inspiceret resto-
relogs.

20

Resultat af revisors test

Vi har ikke konstateret afvigel-

ser.
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Kontrolmal 12.4 (Logning og overvagning)

At registrere handelser og tilvejebringe bevis.

Nr. Lector ApS kontrolaktivitet

12.4 Der udfgres handelseslogning til re-
gistrering af brugeraktivitet, undta-
gelser, fejl og informationssikker-
hedshandelser, som opbevares og
gennemgas regelmaessigt.

Logningsfaciliteter og log-oplysninger
er beskyttet mod manipulation og
uautoriseret adgang.

Transaktioner eller aktiviteter samt
brugere med privilegerede rettighe-
der (f.eks. superbrugere) bliver log-
get. Dette inkluderer ogsa databaser.
Afvigende forhold undersgges og |@-
ses rettidigt.

Der er etableret tidssynkronisering i
hele infrastrukturen.

Revisors udfgrte test Resultat af revisors test

Vi har forespurgt ledelsen om de pro- Vi har ikke konstateret afvigel-
cedurer/kontrolaktiviteter, der udfg-  ser.

res i forbindelse med overvagning af

systemanvendelse og logning.

Vi har stikprgvevis inspiceret log-set-
tings ud fra systemudtraek af plat-
forme og systemer.

Vi har forespurgt til proces og foran-
staltninger til sikring mod manipula-
tion af logs.

Vi har stikprgvevis gennemgaet logs
for administratorer og systemopera-
torer.

Vi har forespurgt til konceptet for
tidssynkronisering.

Kontrolmal 12.5 (Styring af driftssoftware)

At sikre integriteten af driftssystemer.

Nr. Lector ApS kontrolaktivitet

12.5 Der er implementeret en procedure
til styring af softwareinstallationen i
driftssystemer.

Revisors udfgrte test Resultat af revisors test

Vi har forespurgt ledelsen om proce- Vi har ikke konstateret afvigel-
dure og kontrolaktiviteter som udfg-  ser.

res i forbindelse med software instal-

lationer i driftssystemer.
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Kontrolmal 12.6 (Sarbarhedsstyring)

At forhindre, at tekniske sarbarheder udnyttes.

Nr.
12.6

Lector ApS kontrolaktivitet

Der er etableret procedurer for patch
management, saledes at kritiske net-

veerkskomponenter, servere og andre
enheder holdes opdateret pa et pas-

sende niveau og overvages for sikker-
hedsmaessige kritiske rettelser.

Der er fastlagt og implementeret reg-
ler for softwareinstallation, som fore-
tages af brugerne.

Revisors udfgrte test

Vi har forespurgt ledelsen om de pro-
cedurer/kontrolaktiviteter, der udfg-

res i forbindelse med patch manage-

ment.

Vi har stikprgvevis inspiceret aendrin-
ger til kritiske netvaerkskomponenter
og servere.

13 Kommunikationssikkerhed

Resultat af revisors test

Vi har ikke konstateret afvigel-
ser.

Kontrolmal 13.1 (Styring af netvaerkssikkerhed)

At sikre beskyttelse af informationer i netveerk og af understgttende informationsbehandlings-
faciliteter
Nr.

13.1

Lector ApS kontrolaktivitet

Virksomheden opretter selvstaendige
virtuelle netveerk til kunderne. Der
oprettes selvstaendige VLAN, virtuelle
firewalls og virtuelle routingtabeller.

Administration af netveerksudstyr
handteres udelukkende af autoriseret
personale.

Der udfgres sarbarheds- og penetra-
tionstests mod netvaerk, hvor dette
er fundet relevant eller aftalt.

Revisors udfgrte test

Vi har forespurgt ledelsen om de pro-
cedurer/kontrolaktiviteter, der udfg-
res i forbindelse med netvaerkssty-
ring.

Vi har foretaget inspektion af, at net-
veerket er opsat med selvstaendige
VLANSs.

Vi har inspiceret, at der er foretaget
periodisk sarbarheds- og penetrati-
onstest.

Vi har inspiceret, at der er taget stil-

ling til konstaterede svagheder samt
ivaerksat tiltag til udbedring.
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Resultat af revisors test

Vi har ikke konstateret afvigel-

ser.
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Kontrolmal 13.2 (Informationsoverfgrsel)

At opretholde informationssikkerhed ved overfgrsel internt i en organisation og til en ekstern
entitet.

Nr.
13.2

Lector ApS kontrolaktivitet

Der skal veere tilfredsstillende proce-
durer og forretningsgange for data-
kommunikation, der pa hensigtsmaes-
sig made sikrer mod risiko for tab af
2gthed, integritet og fortrolighed.

Adgang for administration af kunders
systemer kan udelukkende foretages
fra virksomhedens kontrollerede net-
veerk.

Dette kan enten veaere via kablet net-
veerk, sikret tradlgst netvaerk eller sik-
ret krypteret VPN forbindelse fra eks-
terne lokationer.

Aftaler skal omhandle sikker overfgr-
sel af forretningsinformation mellem
organisationen og eksterne parter.

Der er sikret tidssvarende kryptering
af mailkommunikation.

Der er defineret krav til fortroligheds-
og hemmeligholdelsesaftaler, der af-
spejler organisationens behov for at
beskytte information.

Revisors udfgrte test Resultat af revisors test

Vi har forespurgt ledelsen om proce- Vi har ikke konstateret afvigel-
durer og kontrolaktiviteter der udfg-  ser.

res i forbindelse med sikker datakom-

munikation.

Vi har foretaget en inspektion af, at
administrationen af kunders syste-
mer udelukkende kan foretages via
kablet netvaerk, sikret tradlgst net-
veerk eller VPN.

Vi har inspiceret konfiguration som
sikrer at der anvendes tilstraekkelig
kryptering af mailkommunikation.

Vi har forespurgt til procedure for
etablering af fortrolighedsaftaler.

Vi har inspiceret et udvalg af under-
skrevne fortrolighedsaftaler med
henblik pa at konstatere, om proce-
duren efterleves ved ansaettelse af
nye medarbejdere.
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14 Anskaffelse, udvikling og vedligeholdelse af systemer

Kontrolmal 14.1 (Sikkerhedskrav til informationssystemer)

At sikre at informationssikkerhed er en integreret del af informationssystemer gennem hele
livscyklussen. Dette omfatter ogsa kravene til informationssystemer, som leverer tjenester
over offentlige netvaerk.

Nr.
14.1

Lector ApS kontrolaktivitet

Informationssikkerhedsrelaterede
krav er omfattet af kravene til nye in-
formationssystemer eller forbedrin-
ger af eksisterende informationssy-
stemer.

Informationer i forbindelse med ap-
plikationstjenester over offentlige
netveerk beskyttes mod svindel, kon-
traktlige uoverensstemmelser og
uautoriseret offentligggrelse og an-
dring.

Revisors udfgrte test

Vi har forespurgt ledelsen om proce-
durer og kontrolaktiviteter der udfg-
res i forbindelse med analyse og spe-
cifikation af informationssikkerheds-
krav til evt. nye systemer implemen-
teret i perioden.

Vi har forespurgt ledelsen om proce-
durer og kontrolaktiviteter der udfg-
res i forbindelse med sikring af appli-
kationstjenester pa offentlige net-
veerk (internettet).
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Resultat af revisors test

Vi har ikke konstateret afvigel-
ser.
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Kontrolmal 14.2 (Sikkerhed i udviklings- og hjalpeprocesser)

At sikre at informationssikkerhed tilrettelaegges og implementeres inden for informationssy-
stemers udviklingslivscyklus.
Nr.  Lector ApS kontrolaktivitet

14.2 Der er fastlagt og anvendes regler for
udvikling af software og systemer i
organisationen.

Zndringer af systemer indenfor ud-
viklingscyklussen styres ved hjalp af
formelle procedurer for @&ndringssty-
ring.

Ved a&ndring af driftsplatforme gen-
nemgas og testes forretningskritiske
applikationer for at sikre, at andrin-
gen ikke indvirker negativt pa organi-
sationens drift eller sikkerhed.

Zndringer i softwarepakker vanske-
liggares, begraenses til ngdvendige
2&ndringer, og alle ndringer styres
effektivt.

Principper for udvikling af sikre syste-
mer fastleegges, dokumenteres, op-
retholdes og anvendes i forbindelse
med implementering af informations-
systemer.

Virksomheden har etablere sikre ud-
viklingsmiljger for systemudvikling og
-integration, som daekker hele sy-
stemudviklingens livscyklus.

Test af sikkerhedsfunktionalitet udfg-
res ved udvikling.

Der er etableret godkendelsestest-
programmer og relaterede kriterier
for nye informationssystemer, opgra-
deringer og nye versioner.

Revisors udfgrte test Resultat af revisors test

Vi har inspiceret procedurer / kon- Vi har ikke konstateret afvigel-
trolaktiviteter i forbindelse med sik-  ser.
ker udvikling.

Vi har inspiceret procedurer / kon-
trolaktiviteter i forbindelse med tek-
nisk endring af driftsplatformen.

Vi har forespurgt ledelsen om proce-
dure / kontrolaktiviteter i forbindelse
med rettigheder og begraensning i im-
plementering af a&endringer.

Vi har forespurgt ledelsen om proce-
dure / kontrolaktiviteter i forbindelse
med etablerede sikre udviklingsmil-
joer.

Vi har inspiceret procedurer / kon-
trolaktiviteter i forbindelse med udfe-
relse af Igbende sikkerhedstest i ud-
viklingsprocessen.
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Kontrolmal 14.3 (Testdata)

At sikre beskyttelse af data, som anvendes til test.

Nr. Lector ApS kontrolaktivitet

14.3 Testdata udvaelges omhyggeligt, be-
skyttes og kontrolleres.

15 Leverandgrforhold

Revisors udfgrte test Resultat af revisors test

Vi har inspiceret de procedurer / kon- Vi har ikke konstateret afvigel-
trolaktiviteter, der udfgres i forbin- ser.

delse med anvendelsen af test data i

udviklingsopgaver.

Kontrolmal 15.1 (Informationssikkerhed i leverandgrforhold)

At sikre beskyttelse af organisationens aktiver, som leverandgrer har adgang til.

Nr. Lector ApS kontrolaktivitet

15.1 Der er etableret passende kontroller
til sikring af informationssikkerheden
i forbindelse med serviceydelser leve-
ret af underleverandgr, hvor underle-
verandgren har adgang til virksomhe-
dens systemer.

Hvis relevant for den leverede ser-
vice, sa kraeves kontrolerklaeringer fra
underleverandgren, som vurderes
med hensyn til mulige informations-
sikkerhedsmaessige svagheder i kon-
trollerne.

Alle relevante informationssikker-
hedskrav fastlaegges og aftales med
hver enkelt leverandgr, som kan fa

adgang til, behandle, lagre, kommuni-

kere eller levere IT-infrastrukturkom-
ponenter til organisationens informa-
tion.

Aftaler med leverandgrer indeholder
krav til handtering af informationssik-
kerhedsrisici forbundet med forsy-
ningskaeden for IKT-tjenester og -pro-
dukter.

Revisors udfgrte test Resultat af revisors test

Vi har forespurgt ledelsen om de pro- Vi har ikke konstateret afvigel-
cedurer/kontrolaktiviteter, der udfg- ser.

res i forbindelse med styring af leve-

randgrer.

Vi har stikprgvevist inspiceret at der
er indhentet kontrolerklaeringer for
relevante leverandgrer.
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16 Styring af informationssikkerhedsbrud

Kontrolmal 16.1 (Styring af informationssikkerhedsbrud og forbedringer)

At sikre en ensartet og effektiv metode til styring af informationssikkerhedsbrud, herunder
kommunikation om sikkerhedshaendelser og -svagheder.

Nr.  Lector ApS kontrolaktivitet

16.1 Der er placeret ledelsesansvar og
etableret procedurer til at sikre hur-
tig, effektiv og planmaessig handte-
ring af informationssikkerhedsbrud.

Alle sikkerhedshandelser rapporte-
res til og behandles i Informationssik-
kerhedsudvalget, som sikrer at haen-
delserne gennemgas med det pri-
maere formal at sikre passende tiltag
til forebyggelse af gentagelser.

Medarbejdere er via retningslinjerne
instrueret om at indrapportere alle
informationssikkerhedssvagheder de
matte mistanke eller opdage.

Informationssikkerhedshaendelser
vurderes, og det besluttes, om de
skal klassificeres som informations-
sikkerhedsbrud.

Informationssikkerhedsbrud handte-
res i overensstemmelse med de do-
kumenterede procedurer.

Viden opnaet ved at analysere og
Igse informationssikkerhedshaendel-
ser bruges til at reducere sandsynlig-
heden for eller virkningen af fremti-
dige haendelser.

Organisationen definerer og anven-
der procedurer til identifikation, ind-
samling, anskaffelse og opbevaring af

informationer, som kan tjene som be-

viser.

Revisors udfgrte test Resultat af revisors test

Vi har forespurgt ledelsen om de pro- Vi har ikke konstateret afvigel-
cedurer/kontrolaktiviteter, der udfg-  ser.

res i forbindelse med handtering af

sikkerhedshaendelser.

Vi har inspiceret udleveret materiale
vedrgrende behandling af sikkerheds-
handelser i mgdereferater fra Infor-
mationssikkerhedsudvalget og secu-
rity incident logs.

Vi har inspiceret retningslinjerne.
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17 Informationssikkerhedsaspekter ved n@gd-, beredskabs- og reetable-
ringsstyring

Kontrolmal 17.1 (Informationssikkerhedskontinuitet)

Informationssikkerhedskontinuiteten skal veere forankret i organisationens ledelsessystemer
for ngd-, beredskabs- og reetableringsstyring.

Nr. Lector ApS kontrolaktivitet

17.1 Den samlede katastrofeplan er op-
bygget af en overordnet katastrofe-
styringsprocedure samt operationelle
katastrofeplaner for de konkrete ka-

tastrofeomrader.

Liste over kunder samt procedurebe-
skrivelser skal veere pa plads.

Der foretages minimum arlig test af
katastrofeberedskabet i form af savel
skrivebordstest som faktiske testsce-
narier. Disse tests kan veere i form af
almindelige operationelle procedure i
forbindelse med system vedligehol-
delse.

Kontrolmal 17.2 (Redundans)

Revisors udfgrte test

Vi har forespurgt ledelsen om de pro-
cedurer/kontrolaktiviteter, der udfg-
res.

Vi har inspiceret det udleverede ma-
teriale vedrgrende katastrofebered-
skab samt paset, at den organisatori-
ske og operationelle it-katastrofeplan
indeholder ledelsesmaessige funkti-
onsbeskrivelser, kontaktinformatio-
ner, varslingslister samt instrukser.

Vi har inspiceret dokumentation ved-
rgrende test af centrale omrader i ka-
tastrofeberedskabet, herunder, hvor-
dan beredskabet ved hackerangreb
afprgves.

At sikre tilgengelighed af informationsbehandlingsfaciliteter.

Resultat af revisors test

Vi har inspiceret en ny disaster
recovery plan som er under
udvikling, men endnu ikke god-
kendt.

Vi har konstateret, at selskabet
har udarbejdet en ny disaster
recovery plan, som endnu ikke
er godkendt af ledelsen.

Vi har ikke konstateret afvigel-
ser.

Nr. Lector ApS kontrolaktivitet

17.2 Alle datacenterets feelles infrastruk-
turenheder er dimensioneret med re-

dundante enheder.

Alle systemer har derfor en individuel
backup.

Internetforbindelsen er ligeledes re-
dundant.

Revisors udfgrte test

Vi har forespurgt ledelsen om de pro-
cedurer/kontrolaktiviteter og services
der anvendes, herunder de elemen-
ter i Azure der sikrer den relevante
redundans.
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Resultat af revisors test

Vi har ikke konstateret afvigel-
ser.
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18 Overensstemmelse

Kontrolmal 18.1 (Overensstemmelse med lov- og kontraktkrav)

At forhindre overtraedelse af lov-, myndigheds- eller kontraktkrav i relation til informationssik-
kerhed og andre sikkerhedskrav

Nr.
18.1

Lector ApS kontrolaktivitet

Alle relevante lov-, myndigheds- og
kontraktkrav samt organisationens
metode til overholdelse af disse krav,
er klart identificeret, dokumenteret
og opdateret for hvert informations-
system og for organisationen.

Der implementeres passende proce-
durer til at sikre, at der er overens-
stemmelse med lov-, myndigheds- og
kontraktkrav i relation til immateri-
elle rettigheder og anvendelse af be-
skyttede softwareprodukter.

Registreringer beskyttes mod tab,
gdeleggelse, forfalskning, uautorise-
ret adgang og uautoriseret offentlig-
gorelse i overensstemmelse med lov-,
myndigheds- og kontraktkrav samt
forretningsmaessige krav.

Privatlivets fred og personoplysninger
beskyttes i overensstemmelse med
relevant lovgivning og eventuelle for-
skrifter.

Kryptografi anvendes i overensstem-
melse med alle relevante aftaler, love
og forskrifter.

Revisors udfgrte test

Vi har forespurgt ledelsen om politik-
ker og kontroller i forbindelse med
identificering og overholdelse af rele-
vante lov-, myndigheds- og kontrakt-
krav.

Vi har forespurgt ledelsen om politik-
ker og kontroller i forbindelse med
overholdelse af immaterielle ret-
tigheder og anvendelse af beskyttede
softwarepakker (licenser).

Vi har forespurgt ledelsen om og in-
spiceret informationssikkerhedspoli-
tikkernes overordnede formal om at
beskytte data mod tab, gdelaeggelse,
forfalskning, uautoriseret adgang og
uautoriseret offentligggrelse i over-
ensstemmelse med lov-, myndigheds-
og kontraktkrav samt forretnings-
maessige krav.

Vi har forespurgt ledelsen om politik-
ker og kontroller i forbindelse med
overholdelse af lov om beskyttelse af
personoplysninger.
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Resultat af revisors test

Vi har ikke konstateret afvigel-
ser.

inforevision &
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LECTOR

Kontrolmal 18.2 (Gennemgang af informationssikkerhed)

At sikre, at informationssikkerhed er implementeret og drives i overensstemmelse med organi-
sationens politikker og procedurer.

Nr.
18.2

Lector ApS kontrolaktivitet

Organisationens metode til styring af
informationssikkerhed og implemen-
tering heraf (dvs. kontrolmal, kontrol-
ler, politikker, processer og procedu-
rer for informationssikkerhed) gen-
nemgas uafhaengigt og separat med
planlagt mellemrum eller i tilfeelde af
vaesentlige aendringer.

Lederne undersgger regelmaessigt,
om informationsbehandlingen og -
procedurerne inden for deres an-
svarsomrade er i overensstemmelse
med relevante sikkerhedspolitikker,
standarder og andre sikkerhedskrav.

Informationssystemerne undersgges
regelmaessigt for, om de er i overens-
stemmelse med organisationens in-
formationssikkerhedspolitikker og -
standarder.

Revisors udfgrte test

Vi har forespurgt ledelsen og inspice-
ret politikker og kontroller i forbin-
delse med styring af informationssik-
kerhed og implementering heraf, her-
under at kontrolmal, kontroller, poli-
tikker, processer og procedurer gen-
nemgas uafhaengigt, jeevnligt og i til-
feelde af vaesentlige sendringer.

Vi har forespurgt ledelsen og inspice-
ret politikker og kontroller for hvor-
dan ledere i organisationen tager an-
svar for hvorvidt egne ansvarsomra-
der/afdelinger lever op til relevante
sikkerhedspolitikker, standarder m.v.
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Resultat af revisors test

Vi har ikke konstateret afvigel-
ser.
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